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Folie 1

BloRgestellt im Internet

Hanseleien, Beleidigungen oder Bedrohungen im Netz sind weit verbreitet unter Schiile-
rinnen und Schulern. Etwa ein Drittel der Jugendlichen kennt Freunde und Bekannte, die
im Internet oder lber das Handy fertiggemacht wurden. 7 Prozent der Jugendlichen waren
laut der JIM-Studie aus dem Jahr 2013 selbst schon einmal Opfer von Cybermobbing.
Besonders demiitigend ist die Dokumentation von Gewalttaten mit Handykameras und das
anschlieBende Versenden oder Verbreiten der Bilder im Internet, das sogenannte Happy
Slapping. Leider wenden sich die Opfer nur selten an ihre Eltern — mdglicherweise, weil sie
deren Unverstandnis flrchten oder Angst vor einem Internetverbot haben. Umso wichtiger
ist es, das Thema Cybermobbing im Unterricht aufzugreifen.

Nicht zuletzt, weil die psychischen Folgen von Cybermobbing gravierend sind, beschaf-
tigen sich auch die Praventionsexperten der Unfallkassen mit dem Thema. Auf Websites
und in Broschiren klaren sie zum Beispiel tUber die Folgen der Taten auf und zeigen, wie
Lehrkrafte intervenieren kénnen.

(Siehe z. B. Broschiire ,Zum Umgang mit Bullying und Cyberbullying in der Schule*:
www.unfallkasse.bremen.de/fileadmin/pdf/Handlungshilfen/hh_bullying.pdf)

Sollte es an Ihrer Schule keinen spezifischen Informatikunterricht geben, in dem die
neuen Medien kritisch beleuchtet werden kdnnten, bietet es sich an, Cybermobbing im
sozialkundlichen Unterricht zu diskutieren. Das Thema eignet sich aulRerdem gut fir eine
Projektwoche.

Die Unterrichtsmaterialien bestehen aus drei Bausteinen:

* Baustein 1: Was ist Cybermobbing?

» Baustein 2: Schutz vor Cybermobbing und Handlungsmdglichkeiten dagegen

» Baustein 3: Happy Slapping — lustiges Schlagen?

Wahrend Baustein 1 und 2 unmittelbar aufeinander aufbauen, kann Baustein 3 fakultativ
erganzend eingesetzt werden.

Einstieg

Als Einstieg eignet sich ein aufrittelndes Bild (Folie 1). Die blutverschmierte Tastatur auf
dem Bild stellt zunachst eine Verbindung zu den Folgen von Mobbing beziehungsweise
psychischer Quélerei her: Verweisen die Blutspuren auf einen Selbstmord(versuch) des
Opfers? Das Foto verdeutlicht den Zusammenhang von seelischer Gewalt (Ubergriffe im
Internet) und korperlicher Gewalt (Blut, Schmerz). Der Schrei nach Hilfe tber die roten
Buchstaben ,help® richtet sich an den Betrachter, der damit unmittelbar in die Situation
einbezogen wird.
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Verlauf

Baustein 1: Was ist Cybermobbing?

Anhand von Infotext 1 fiir die Schiilerinnen und Schiiler ,Selbstmord nach Cyberattacken®
kann die Klasse erarbeiten, was Cybermobbing ist. Das britische Madchen Hannah Smith
sucht Rat Uber eine Internetplattform und wird dabei Opfer verbal-psychischer Gewalt. Als
sie diese nicht mehr ertragen kann, bringt sie sich um. Die Brutalitat der Tater wird dabei
mehrfach sichtbar (Aufforderungen zum Selbstmord; Beleidigungen Uber den Tod hinaus).
Mit dem Text kann auch ein weiteres Merkmal von Cybermobbing herausgearbeitet wer-
den: die Anonymitat der Tater.

Erértern Sie im Klassengesprach, was das Neue an Cybermobbing ist. Sie kbnnen die
Klasse dabei auf einen Beitrag im Internet des Projekts ,klicksafe* aufmerksam machen
oder diesen Text im Unterricht lesen lassen: www.klicksafe.de/themen/kommunizieren/
cyber-mobbing/cyber-mobbing-was-ist-das. Der Text setzt allerdings voraus, dass den
Schdilerinnen und Schilern der Begriff ,Mobbing“ bereits bekannt ist. Sollte dies nicht der
Fall sein, kdnnen Sie die entsprechenden Informationen in einem kurzen Lehrervortrag
vermitteln. Hinweise dazu finden Sie in den Hintergrundinformationen fiir die Lehrkraft 1
,Was Schulen tun kdnnen®.

Die Ursachen und Folgen von Cybermobbing fir Tater und Opfer kénnen Sie mithilfe von
Arbeitsblatt 1 ,,Opfer und Tater von Cybermobbing® besprechen. Die Schiilerinnen und
Schler sollen sich zunachst in die Rolle des Opfers hineinversetzen und die Geflihle und
Reaktionen des britischen Madchens aus Infotext 1 ergriinden (Aufgabe 1). Sie werden
verstehen, dass der Selbstmord die Folge einer zunehmenden Eskalation von Gefuihlen
und Reaktionen ist, die schlieRlich in einer ausweglosen Situation minden.

Bei Aufgabe 2 und 3 von Arbeitsblatt 1 entwickeln die Schilerinnen und Schiler auf

der Grundlage ihrer bisher erworbenen Kenntnisse und unter Einbeziehung der beiden
Schaubilder ein eigenes Fallbeispiel. Dieses soll die Tater- und Opferseite nachvollzieh-
bar aufzeigen und insbesondere die Eskalation des Konflikts deutlich machen. Aufgabe 4
soll einem fatalistischen Denken vorbeugen, indem die Jugendlichen mdgliche Hilfe- be-
ziehungsweise Ausstiegsszenarien entwickeln und diskutieren. Wie sich Jugendliche vor
Cybermobbing schiitzen kénnen, wird dann ausfihrlich in Baustein 2 besprochen.
Anhand von Folie 2 (aus der JIM-Studie 2013) erfahren die Schilerinnen und Schiler
schlieBlich, dass Cybermobbing mittlerweile kein Einzelphdnomen mehr darstellt. Lassen
Sie die Klasse das Schaubild nach Alter, Geschlecht und Bildungsgang auswerten.

Baustein 2: Schutz vor Cybermobbing und Handlungsméglichkeiten dagegen
Infotext 2 fiir die Schilerinnen und Schiiler , Tipps zum Schutz vor Cybermobbing® gibt
Empfehlungen, wie sich Jugendliche vor Cybermobbing schiitzen kénnen.

An dieser Stelle sollten die Schiilerinnen und Schiller auch lber die rechtlichen Hinter-
grinde, das heil}t mogliche Straftatbestéande, informiert werden. Leistungsstarke Gruppen
kénnen hierzu selbst recherchieren (hilfreich ist zum Beispiel die Internetseite des Biind-
nisses gegen Cybermobbing: www.blindnis-gegen-cybermobbing.de/index.php?id=29); bei
leistungsschwacheren Gruppen bietet sich ein Lehrervortrag oder ein entsprechender In-
formationstext an (siehe auch Hintergrundinformationen fiir die Lehrkraft 2 ,Cybermobbing
ist strafbar®). Zwar gibt es in Deutschland derzeit kein spezielles Gesetz gegen Cybermob-
bing, verschiedene Cybermobbing-Handlungen fallen aber unter andere Gesetze, sodass
es durchaus die Moglichkeit gibt, rechtliche Malnahmen zu ergreifen.
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Mithilfe von Arbeitsblatt 2 ,Plakat gegen Cybermobbing an unserer Schule® sollen die
Schilerinnen und Schiiler dann in kleinen Arbeitsgruppen ein Plakat gegen Cybermobbing
entwerfen, das anschlieRend in den Klassenrdumen oder in der Aula ausgehangt werden
kann. Dazu missen sie zunachst Verhaltensregeln gegen Mobbing formulieren und auf die-
se Weise das Gelernte (Baustein 1) noch einmal fiir die anderen Schilerinnen und Schiler
ihrer Schule verstandlich zusammenfassen. AuRerdem sollen sie sich Gberlegen, was sie
speziell an ihrer Schule tun kénnen, damit es nicht zu Cybermobbing kommt.

Eine originelle Idee, sich gegen Mobbing zur Wehr zu setzen, beschreibt Infotext 3 fir
Schdulerinnen und Schiler ,Cyberhelping: Beispiel einer Schule im Iran“. Gewiss nicht zu-
fallig, agiert hier allerdings zunachst der Lehrer. Das gewabhlte Beispiel richtet sich in erster
Linie gegen ,traditionelles Mobbing (in Form von Hanseleien). Zum ,Cyberhelping* wird
die Aktionsform dann durch das Posten auf der Facebook-Seite des Lehrers. Die Aufgaben
3 und 4 erfordern seitens der Schiilerinnen und Schiiler Phantasie und Einfihlungsvermé-
gen in vergleichbare Situationen von Cybermobbing.

Umgang mit Cybermobbing

Was ist zu tun, wenn an lhrer Schule ein Fall von Cybermobbing bekannt wird?
Wichtig ist, dass die Schulleitung sofort reagiert, die Eltern eingebunden werden
und mit allen Beteiligten gesprochen wird. Weitere Empfehlungen zum Umgang mit
Cybermobbing finden Sie in den Hintergrundinformationen fiir die Lehrkraft 1 ,Was
Schulen tun kénnen*.

Baustein 3: Happy Slapping — lustiges Schlagen?

Mit diesem fakultativ einsetzbaren Baustein kénnen Sie auf eine besondere Form des
Cybermobbings, das Happy Slapping, eingehen. Dieser Baustein bietet sich vor allem an,
wenn an lhrer Schule ,Happy-Slapping-Vorfalle* vorgekommen sind. Infotext 4 fur Schile-
rinnen und Schiler ,Happy Slapping“ — ein Spal3?“ stellt einen typischen Fall vor. Die Schi-
lerinnen und Schiler sollen sich bei Aufgabe 2 in die Beweggriinde des Taters hineinden-
ken und -fihlen. Im Laufe des Klassengesprachs sollte deutlich werden, dass diese Form
des Cybermobbings durch das nachtragliche Ins-Netz-Stellen das Opfer doppelt demdtigt.

AuRerdem machen sich die Jugendlichen Gber den Begriff ,Happy Slapping“ Gedanken
(Aufgabe 4). Dass Happy Slapping alles andere als eine spafRige Angelegenheit ist, zeigt
auch ein Urteil des Landgerichts Liineburg. Danach durfte ein Schiler, der eine Prigelei
zwischen Mitschilern provozierte, diese dann mit seiner Handy-Kamera filmte und die ge-
filmten Sequenzen anschlieRend an andere Mitschiiler verschickte, wegen seines Fehlver-
haltens zu Recht von der Schule verwiesen werden.[1]

Bei ausreichender Zeit kann hier auf weitere strafrechtliche Tatbestdnde hingewiesen wer-
den (siehe auch Hintergrundinformationen fir die Lehrkraft 2 ,Cybermobbing ist strafbar*).

Am Ende dieses Bausteins kdnnen die Schilerinnen und Schiler das Gelernte kreativ
umsetzen, indem sie in Kleingruppen ein Rollenspiel, eine Fotostory oder einen Comic zum
Thema ,Happy Slapping“ entwerfen. Jede Kleingruppe wahlt eine andere Prasentations-
form.

[1] www.kostenlose-urteile.de/LG-Lueneburg_4-S-5906_Suspendierung-vom-Schulunterricht-wegen-Happy-slap-
ping-zulaessig.news9157.htm (Abruf: 21.12.2014)
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Ende

Zum Abschluss der Unterrichtseinheit kdnnen Sie einen Internet-Sicherheitsexperten (Po-
lizei) beziehungsweise den Internetexperten der Schule in den Unterricht einladen. Dieser
kénnte zum Beispiel Tipps dazu geben, worauf die Jugendlichen beim Anlegen von Profilen
fur soziale Netzwerke besonders achten sollen und wie Bilder und Eintrage in Internetforen
geldscht werden kénnen. Gegebenenfalls kénnte er die Profile der Schilerinnen und Schi-
ler auch in punkto Sicherheit und Datenschutz priifen.
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