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Schlimmeres verhindern

Die Nutzung von Smartphones und PCs mit Internetzugang ist fiir Jugendliche eine
Selbstverstandlichkeit, in sozialen Netzwerken ,,trifft man sich*; kommuniziert wird
vielfach hauptsachlich iiber Chats und Messenger Dienste. Damit gehen Herausfor-
derungen und Risiken im sozialen Miteinander einher, mit denen sich neben den Ju-
gendlichen auch die Eltern und das schulische Umfeld auseinandersetzen miissen.

Es gibt unterschiedliche Zahlen darlber, wie viele Schiilerinnen und Schiler von Cyber
mobbing betroffen sind. Nach Zahlen der reprasentativen JIM-Studie 2018 sah sich jeder
funfte Jugendliche schon einmal Beleidigungen und Verleumdungen im Internet ausgesetzt
(https://www.mpfs.de/studien/jim-studie/2018/). Motive sind haufig Langeweile oder Wut,
gemobbt wird aus dem Gedanken heraus, die andere Person ,habe es verdient* (Quelle:
Biindnis gegen Cybermobbing).

Einer im Dezember 2017 veroffentlichten Studie zweier Professoren fur Strafrechtspfle-ge
der Universitaten Wisconsin-Eau Claire und Florida Atlantic zufolge, geben 6 Prozent der
befragten Schiler und Schilerinnen im Alter von 12 bis 17 Jahren an, sich bewusst im
Internet selbst zu mobben. Diese Jugendlichen erstellen anonyme Profile in sozialen
Netzwerken, um uUber sich selbst gemeine Postings zu verbreiten. Die Kinderpsychologin
Sheryl Gonzales-Ziegler beschreibt, dass sich manche Heranwachsende offensichtlich so
unsicher im Netz fuhlen, dass sie sich ,vorbeugend” selbst beschimpfen. Das im Jugend-
alter bekannte Phanomen der Selbstverletzung findet sein Pendant im Netz (siehe www.
jahonline.org/article/S1054-139X(17)30313-0/fulltext und www.npr.org/sections/health-
shots/2018/04/21/604073315/when-teens-cyberbully-themselves).
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Die Tatsache, dass Schiler und Schilerinnen sich vermehrt dafiir entscheiden, selbst eine
Cybermobbingattacke gegen sich zu starten, lasst erahnen, wie real sie die Gefahr eines
Angriffs erleben.

Die Schule muss sich im Rahmen von Gewaltpravention der Herausforderung stellen, Cy-
bermobbing mit sinnvollen und berlegten Mitteln zu begegnen. Dies geschieht am besten,
indem die Lehrkrafte Mobbingpravention als gemeinsame Schulaufgabe begreifen und
den Bereich Cybermobbing gleich mitdenken. Dazu gehdort auch, die Lernenden flr einen
bewussten Umgang mit Medien und ein gutes Miteinander — auch im Internet! — zu sensi-
bilisieren. Ein friihzeitiges Eingreifen kann Schlimmeres verhindern. Schulen sollten sich
gezielt zu Cybermobbing fortbilden, damit bei Vorfallen rasch und adaquat reagiert werden
kann. Unterstlitzung finden Sie bei Polizei und Schulamtern, bei medienpadagogischen
Einrichtungen und bei den Unfallkassen. Auch die Landesbildungsserver sind eine Anlauf-
stelle, um geeignete Ansprechpersonen fir lhre Region zu recherchieren.

Sehr umfangreiche und empfehlenswerte Materialien zu Cybermobbing, systemi-
sche Intervention und Pravention in der Schule finden Sie bei klicksafe.de unter dem
Reiter ,Themen* — Cybermobbing.

Cybermobbing erkennen

Ihnen als Lehrkraft wird es kaum mdglich sein, sicher zu erkennen, dass einer Ihrer Schu-
ler oder eine lhrer Schilerinnen Cybermobbing ausgesetzt ist, vor allem, wenn Sie nur fur
wenige Stunden Fachunterricht in der Klasse erteilen. Es gibt Warnsignale, auf die Sie ach-
ten sollten — nicht immer steckt Cybermobbing dahinter, dennoch sollten Sie bei folgenden
Beobachtungen alarmiert sein:

Betroffene ...

» ziehen sich zurlick, werden verschlossener, erzahlen weniger, wirken gehemmt
 sind oft mide und gereizt (wegen Schlafmangels)

» konzentrieren sich deutlich schlechter

» wirken niedergeschlagen und traurig, oft desinteressiert oder angstlich

» wirken verstort nach einem Blick aufs Handy

» sind kranklich und machen insgesamt einen veranderten Eindruck

Sprechen Sie bei einem Verdacht den oder die Betroffene an, beschreiben Sie Ihre Beob-
achtungen und geben Sie Ihrer Sorge Ausdruck. Eventuell fragen Sie auch eine Freundin
oder einen Freund und bieten Sie an, als Vertrauensperson bei méglichen Problemen zur
Verfligung zu stehen, oder nennen Sie geeignete Ansprechpersonen. Da Cybermobbing
ein dynamisches Gruppenphanomen mit deutlichem Machtgefélle ist, kénnen Betroffene
ohne Hilfe von auen nichts ausrichten.
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Handeln gegen Cybermobbing

Wenn jemand lber das Handy oder Internet gemobbt wird, gelten die Empfehlungen:

Nicht reagieren Das heildt nicht, tatenlos zusehen, sondern nicht auf die
Beleidigungen/Belastigungen/Attacken antworten. Es
besteht die Gefahr, dass der Konflikt eskaliert.

Beweise sichern Mit Screenshots Chatverlaufe sichern, E-Mails spei-
chern, Bilder und Posts und Ahnliches sichern und
aufbewahren. Sie dienen als Beleg fur die Attacken und
sind, besonders wenn Anzeige erstattet wird, wichtiges
Beweismaterial.

Kontaktméglichkeiten Nummern und Kontakte sperren oder vom Provider

reduzieren sperren lassen. In heftigen Fallen: Alle alten Profile und
E-Mail-Adressen |I6schen, neu anlegen, dort die Privat-
sphare-Einstellungen penibel beachten und die neuen
Profile sowie ggf. E-Mail-Adressen nur an vertrauens-
wirdige Personen weitergeben. Auch der Wechsel der
Handynummer ist denkbar.

Bei Missbrauch der Profile Passworter andern
(geklaute Passworter)

Vorféille dem Anbieter melden In vielen Fallen kann nur der Anbieter der Dienste Posts
etc. entfernen oder bestimmte User sperren. Mithilfe der
gesicherten Beweise kann man um die Entfernung und
Sperrung bitten. Frist setzen.

Hilfe bei Fachleuten suchen Unterstlitzung von Fachleuten von aul3en zu holen ist
ratsam, wenn die Lehrkrafte selbst wenig Erfahrung im
Umgang mit Cybermobbing-Vorfallen haben. Gemein-
sam kann man die weiteren Schritte Uberlegen.

Anzeige erstatten In besonders schlimmen Fallen ist es nétig und sinnvoll,
die Polizei einzuschalten.

Cybermobbing ist strafbar

In Deutschland gibt es (anders als in Osterreich) kein eigenes Cybermobbing-Gesetz. Viel-
mehr kdnnen verschiedene Einzelhandlungen strafbar sein. Selbstverstandlich muss jeder
Einzelfall geprift werden.

* Herabsetzende Werturteile und die vorséatzliche Kundgabe der Missachtung einer Person
sind strafbare Beleidigungen (§ 185 StGB). Dazu z&hlen verletzende und demitigende
Aussagen, die Uber die reine Kritik oder Meinungsaulerung hinausgehen.

» Unter den Tatbestand der liblen Nachrede (§ 186 StGB) fallt das Behaupten oder
Verbreiten von Tatsachen, die andere verachtenswert machen oder in der 6ffentlichen
Meinung herabwurdigen kénnen.

* Wer vorsatzliche unwahre Tatsachen mit ehrverletzender Wirkung verbreitet, begeht eine
Verleumdung (§ 187 StGB).
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* Besonders bei anhaltendem Cybermobbing, bei dem die Taterinnen und Tater zu dras-
tischen Mitteln greifen, kdnnen auch die Tatbestédnde der Nachstellung (§ 238 StGB,
vor allem beim Cyberstalking), der Nétigung (§ 240 StGB) oder der Bedrohung (§ 241
StGB) erfllt sein.

Im Hinblick auf die nicht autorisierte Veroffentlichung von Fotos und Videos in verschiede-
nen Onlinemedien sind vor allem zwei Rechtsvorschriften wichtig:

» Nach § 201a StGB ist es verboten, unbefugt Bildaufnahmen von Dritten in besonders
geschitzten Raumen, dem ,,hochstpersonlichen Lebensbereich®, herzustellen und zu
verbreiten.

« Der § 22 Kunsturhebergesetz legt zudem fest, dass samtliche Bildaufnahmen von Perso-
nen nur mit der vorherigen Einwilligung aller Abgebildeten verbreitet oder verdffentlicht
werden dirfen. Ausnahmen bilden hier lediglich solche Bildaufnahmen, auf denen eine
Person nur als ,Beiwerk” (z.B. neben einer Landschaft) zu sehen ist, sowie Aufnahmen
von Versammlungen, Aufziigen und ahnlichen Vorgangen. (§ 23 KunstUrhG).

(Quelle: Landesmedienzentrum Baden-Wiirttemberg, www.Imz-bw.de/medien-und-bildung/jugendme-
dienschutz/cybermobbing/rechtliche-aspekte/, Abruf: 7.3.19)

Eine ausfluhrliche Erlauterung im Kontext Schule finden Sie auf Lehrer-Online:
z Lehrer-Online lo-recht.lehrer-online.de/artikel/fa/fall-des-monats-ist-cyber-mobbing-eine-straftat/

Umgang mit Handys im Unterricht regeln

Vermutlich hat inzwischen jede (weiterfihrende) Schule zum Umgang mit Smartphones
und Handys eine Vereinbarung getroffen. Dies ist auch sinnvoll, damit diese Regeln allen
klar und die Konsequenzen flir RegelverstoRe transparent sind. Sinnvoll ist es, im Unter-
richt die Gerate nur dann zuzulassen, wenn sie fiir eine konkrete Aufgabe bendétigt werden
— und selbst dann kann die Lehrkraft davon ausgehen, dass ein Teil der Lerngruppe sich
WhatsApp-Nachrichten schickt oder Fotos auf Instagram ,liked®. Sollten Sie den begriinde-
ten Verdacht haben, dass mit einem Handy eine der oben genannten Straftaten begangen
wurde oder, dass man Sie wahrend der Unterrichts gefilmt hat, diirfen Sie dem Schiiler
oder der Schiulerin das Gerat abnehmen und einbehalten, allerdings NICHT eigenméachtig
kontrollieren und beispielsweise die Fotos oder Filme einsehen. Informieren Sie die Sorge-
berechtigten, die Schulleitung und gegebenenfalls auch die Polizei.
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